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电力通信网省地集约化监控运行支撑系统架构及关键技术 
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摘  要：为支撑电力通信网省地集约化监控运行工作，对已有的技术支撑系统进行优化升级，提出了以中调

通信调度台为信息中枢的支撑系统架构，并研发了监视、控制和资源调度方面的关键技术。成果在南方区

域 5 省区电网广泛应用，结果表明电力通信网省地集约化监控模式运转效率明显提高，通信网安全运行水平

显著提升，为电网安全稳定运行和公司数字化转型提供了更加可靠优质的通信支撑。 
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system for intensive monitoring of provincial and local  
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Abstract: In order to support the intensive monitoring of provincial and local power communication network, the ex-

isting operation support system was optimized and upgraded. A system architecture which takes the communication 

dispatcher as information center was presented, and several key technologies of monitoring, control and resource 

scheduling were developed. The achievements were widely used in the power grid companies of five provinces in 

southern China. The results show that both the operation efficiency and the level of safe operation of the intensive 

monitoring for provincial-local power communication network has been significantly improved, which provides more 

reliable and higher quality communication support for both the safe and stable operation of the power grid and the 

digital transformation of the company.   
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1  引言 

电力通信网作为电力行业的通信专网，是电

力系统的重要组成部分，是电网安全生产和企业

经营管理的基础保障性资源，是电力系统除输配

电网之外的另外一张基础网络，是确保电网安全、
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稳定、经济运行和调度自动化、调控一体化安全

有序运转的重要手段[1]。 

电力通信网覆盖了电网公司经营区域内的变

电站、并网发电厂、办公场所和客户服务场所，

为电力系统安全生产和电网企业经营管理、客户

服务等提供安全、可靠宽带的通信通道。在电网

安全生产和电网公司数字化转型中，电力通信网

发挥着越来越重要且不可替代的作用[2-5]。 

电力通信网按照统一调度、分级管理的原则[1]，

分为 3~5 层。以南方区域为例，分为主干通信网、

省通信网和地区通信网[6]，过去按照属地化模式，

分别由总调、中调和地调负责监控。网省两级调

度均已经设置专职通信调度并 7×24 h 运行值班，

开展网省两级通信网实时监控工作。但地调因（结

构性）缺员等原因，普遍未能配置专职通信调度

开展地区通信网 7×24 h 运行监控工作，仅开展 5×8 h

（工作时间）定期巡视，导致地区通信网工作时间

监控不到位、非工作时间无人监控，并曾经发生

多起非工作时间因无人监控导致地区通信网故障

无法及时发现，错过黄金抢修时间致使故障扩大

造成的电力安全事故。 

随着电力通信技术和信息技术的发展[7-9]，信息

与通信系统集约化运维逐渐成为发展方向[10-11]。为

解决地区通信网监控不到位的系统性风险，充分

利用信息通信技术进步和管理优化提升地区通信

网安全运行水平，南方电网公司组织实施了以省

为单位、依托并做大中调通信调度团队开展省地

两级通信网集约化监控工作，截至 2018 年年底已

实现全网 100%覆盖，实施后显著提升了地区通信

网的运行质量。 

集约化监控技术支持系统方面，同行做了

相关研究工作，参考文献[12-14]就某一方面专

业性的技术系统结构开展了研究，参考文献[15]

就集中监控下的故障分析技术开展了研究，参

考文献[16-18]针对传输网络网管的集约化进行了

研究。上述参考文献是对集约化监控的某些方面

的技术支撑系统进行研究，没有针对通信调度运

行值班工作开展整体性的系统架构和支撑核心工

作的关键技术研究。 

本文针对电力通信网省地集约化监控方法对

应的 3 种不同运行模式，以支撑通信调度值班工作

安全高效运转为目标，开展以通信调度台为信息枢

纽的技术支撑系统架构和关键支撑技术研究。相关

成果在南方区域五省区电网公司推广应用，验证了

系统架构及关键技术的适用性和先进性。 

2  集约化监控对技术系统的要求 

南方电网公司实施的集约化监控是以省为单

位，依托中调通信调度开展电力通信网省地集中

监控，具体包括集中监视、“集中监视+应急控制”

和常态化控制 3 种模式。 

2.1  省集中监视模式 

各中调通信调度负责省通信网运行监视和控制

之外，还负责地区通信网集中监视工作，但不涉及

地区通信网控制操作。该模式对技术系统要求如下。 

（1）各地区通信网实时运行告警信息上送至中

调通信调度台，并与省网监视系统集成融为一体。 

（2）中调可查阅地区通信网检修单等运行工

单信息及状态。 

（3）中调向全省派发通信网故障工单并实现

闭环管控。 

（4）中调通信调度台可查阅各地区通信网资

源信息，并将相关功能集成至省网通信资源管理

模块融为一体。 

2.2  省“集中监视+应急控制”模式 

该模式在完全继承集中监视模式的基础上，

增加了中调通信调度在故障发生后对地区通信网

的“应急控制”职责，即在地区通信网故障发生

后操作地区网专业网管，按照“先抢通、后抢修”

的原则，第一时间恢复重要业务通信通道。该模

式对技术系统要求。 

（1）满足集中监视模式的要求。 
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（2）将地区通信网控制系统（网管）从地区

供电局延伸到中调通信调度台。 

2.3  省集中常态化控制模式 

该模式完全继承在“集中监视+应急控制”基

础上，将地区网通信故障情况下的应急控制上升

为常态化控制，即任何情况下，均由中调负责地

区网控制。该模式对技术系统要求如下。 

（1）满足“集中监视+应急控制”模式的要求。 

（2）中调通信调度台可操作流转地区通信网

检修单、电路开通申请单等流程单据，并将上述

功能集成到中调相应系统中。 

（3）中调通信调度台需对地区通信网资源进

行调度和调配，并将相关功能集成至省网通信资

源管理模块融为一体。 

3  通信网监控技术系统现状 

南方电网系统之前省、地两级调度机构均建设

了相应的属地化通信网监控技术系统，分别支撑省、

地两级通信网属地化模式的运行监控工作。电力通

信网属地化监控技术系统现状如图 1 所示，主要由

通信网控制系统（网管）和通信网运行管控系统组

成，其中通信网运行管控系统包括属地化部署的综

合监视模块、资源管理模块以及全省集中部署的电

子运维模块。3 个模块分别实现相应通信网的监视、

资源管控和运行业务流程的电子化管控功能。 

 
图 1  电力通信网属地化监控技术系统现状 

上述属地化监控技术系统，可以很好地支撑

电力通信网属地化监控功能，但是省地系统之间

独立性强，数据互通和融合性不佳，无法支撑集

约化监控运行模式。 

4  集约化监控技术系统架构 

为支撑以省为单位、依托中调通信调度开展

省地两级电力通信网集约化监控运行工作，需对

技术支持系统进行优化。为尽可能利用好已有的

技术支持系统资产和应用成果，尽量保留原有的

用户使用习惯和应用思路，对现有的通信网属地

化监控技术支持系统进行重构和优化，形成集约

化监控技术支持系统架构如图 2 所示。其中，属

地化监控技术系统中的网络控制系统（网管）和

通信网运行管控系统资产和功能均得到保持和有

效利用。 

该系统架构以中调通信调度台为信息枢纽，

打通了省地两级电力通信网与中调通信调度台之

间的实时运行信息、实时控制指令等监控信息流，

支持省地通信资源一体化调配，最大程度发挥通

信资源优化配置作用。电子运维系统接入各级

OMS 检修票等运行工单，有效开展省地通信运行

工作流程化管控。系统从架构上为集约化监控模

式下中调通信调度员安全、高效履职提供技术保

障，为通信网安全可靠运行提供安全、智能、顺

畅、高效的技术支撑。 

5  集约化监控系统关键技术 

5.1  保障集中监视安全高效运行的综合监视技术 

由于省地电力通信网设备多、系统多、厂商

多，相应的告警数量巨大（平均每天 10 万～20 万条

原始告警）；不同厂商、不同系统、不同设备的

告警表述具有明显的异构性，相同原因或表象的

告警，不同厂商网管给出的告警文字差异大、告

警等级定义不统一。上述情况对集约化监控工作

提出了巨大的挑战。 
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为保障省地电力通信网集中监视安全高效开

展，研发了相应的综合监视关键技术，对海量异

构告警进行筛选，实现运行信息可靠采集、根原

因告警压缩、异构告警归一化，最终筛选出需要

值班调度员确认处理的标准化根告警推送至中调

通信调度台，综合监视关键技术如图 3 所示。 

5.1.1  实时运行信息可靠采集技术 

实时运行信息可靠采集技术主要特性如下。 

（1）直接采集与转发双数据源接入方式。为

实现地区通信网实时告警信息的可靠采集，集中

监视模块通过两种独立方式采集地区网运行信

息，分别为地网监视模块转发和集中监视模块从

地区网管直接采集，避免了因单点故障导致地区

通信网监视信号中断的风险。 

（2）双数据源合并后推送给通信调度员，防

止告警疏漏。中调的集中监视模块和地调的地网

监视模块，分别从地区网主、备调网管通过

CORBA 协议采集网络的实时运行信息，并按照统

一的规则独立进行告警数据处理。地调监视模块

完成告警数据处理后，将处理完成的根告警信息

上送至中调的集中监视模块。中调集中监视模块

对直采数据处理完成后得到根告警，与地调监视

模块转发的根告警进行比较与合并。合并后的根

告警推送给中调通信调度员处理。 

（3）双数据互为校核，及时发现隐患。中调集

中监视模块对两份独立的根告警进行比较的目的

是发现差异、分析原因，解决导致数据差异的问题，

最终目的是确保监视信息流的可靠与可信。根告警

合并目的是防止任何单点故障造成监视信息流缺

漏以及由此导致的监控不到位风险。 

5.1.2  异构告警归一化技术 

由于不同厂商网管对告警严重程度的定义标

准不一致，且缺乏规范的告警表述规则，也没有

统一的告警编码规则，导致同一种告警在不同厂

 
图 2  集约化监控技术支持系统架构 
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商网管输出的告警具有明显的异构性。一方面告

警内容文字表述差异大，中英文表述均有，甚至

中英文混杂表述。另一方面告警等级不一致，相

同的告警在一些厂商网管被定义为严重告警，另

一些厂商定义为一般告警。不同厂商网管告警的

异构性，不利于通信调度开展网络监视工作。 

异构告警归一化技术针对上述问题，结合电力

通信网特性，分析和推演每一种告警所反映的设备

技术问题对电力通信网络和通信通道运行可靠性

的影响，重新定义告警等级，并对告警的表述进行

规范化重定义，形成告警归一化处理规则库。通信

网监视模块运用该规则库对网管报送的原始异构

告警逐条进行映射，输出归一化的规范告警。 

5.1.3  根原因告警压缩技术 

省网及地区通信网平均每天产生10万～20万条

原始告警，数量巨大。告警之间具有时间、原因、

对象等维度的关联性，真正需要通信调度确认处理

的是事件根原因导致的根告警，而其他绝大部分告

警是伴随根告警产生的伴随告警，无需运行人员确认。 

若不对告警进行压缩处理，则大量的伴随告

警必然会导致根告警被淹没，从而可能导致监控

工作疏漏。根原因告警压缩技术正是对海量告警

信息进行实时压缩并自动筛选出根告警，推送给

中调通信调度员处理。根原因告警压缩技术主要

包括告警压缩与根告警分析两个步骤，核心算法

描述如图 4 所示。主要步骤如下。 

（1）告警压缩。从告警间是否存在父子关系、

是否存在重复频闪关系等维度对告警进行去重压

缩，留下无重复的父告警。 

（2）根原因分析。从告警时间、告警对象、

影响的业务等维度进行关联性和因果性分析，过

滤出告警之源——根告警。 

本算法中告警压缩和根原因分析所用的规则

均来自分析规则库。规则库中的约束条件来源于

通信协议和运行中管理要求，该规则可根据管理

需要不断维护完善。 

 
图 3  综合监视关键技术 
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图 4  根原因告警压缩技术框架 

5.2  支撑集中控制的网管集约技术 

现有的地区通信网的网管（控制系统）按照

服务器属地化部署，一般在地调通信机房部署网

管服务器（server）。值班室等场所按需部署客户

端（customer），通过采用 C/S 方式连接服务器，

实现网络控制的相关操作。该方式的特点是网管

服务器属地化部署，网管客户端可按需部署。 

由于技术原因，不同厂商的设备一般都配置

原厂商的网管，加上相同厂商不同地市的网络也

属地化配置了专属的网管。因此，省地两级通信

网管数量较多，30~50 个不等。 

为支撑省地电力通信网集约化应急控制和常

态化控制模式运行，需在中调通信调度台部署地

区通信网的网管客户端。考虑网络安全需要，每

个网管客户端均须专机专用，不得混用。由于中

调通信调度室空间所限，无法容纳如此多的网管

客户端计算机。将网管客户端计算机安装至机房，

引入 KVM 切换器，将信号送至通信调度室是一

种可行的方案，但 KVM 频繁切换影响控制工作

效率，且时延等原因导致操作体验较差。 

网管集约技术是以设备厂商为边界，以省为

单位，将省地通信网同厂商的设备网管进行整合

和集中，全省用一套网管服务器、多个客户端实

现全省一个厂商全部设备的统一管理，如图 5 所

示，主要特性如下。 

（1）网管服务器全省集中部署，主备实时热

备运行，管理省地同一品牌的全部通信网络设备。

根据南方电网公司二次系统装备技术导则，省地

通信网实际通过多点互联互通，将省地互联点网

元设置为网管网的网关网元。在中调主备调部署

主备网管服务器，管理全省同厂商的网络设备，

主备服务器实时热备运行。集约化网管服务器分

权分域设置账号，控制不同角色的操作权限。 

（2）网管客户端属地化按需布设，分权分域

控制权限，实现本地区通信网设备的控制操作。

 
图 5  网管集约技术框架 
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在每个地调设置至少一台网管终端，该终端正常

情况下，可由用户使用本地专有账号自由选择连

接至省集中的主或备网管服务器，实现本地市通

信网络的控制操作。 

（3）特殊方式可手动切换至属地化网管方式

运行，与集中网管方式形成应急备用。若省地通

信网互联边界链路全部中断等特殊方式下（如超

强台风等自然灾害导致的大面积通信中断），导

致省集中的网管服务器无法管理该地市通信网设

备时，该地调可手动将本地终端接到“本地”方

式下运行。该方式作为大面积通信故障的应急响

应预案，由终端直接连接至地市通信网的网关网

元，绕开省集中的网管服务器实现地区通信网设

备的控制操作。 

（4）中调通信调度台可放置两台终端，分别

连接至主备网管服务器，通信调度员使用具有全

省全域控制权限的账号登录，实现全省通信网安

全、高效控制操作。 

全省主流厂商的通信网管按照上述方案集约

化部署后，可有效减少中调通信调度台的控制终

端数量。此外，还避免了同一厂商网管的重复建

设，节约投资和节省运维工作量。 

5.3  支撑集约化监控的跨层资源调度技术 

集约化监控运行模式，中调通信调度不仅

需要查阅地区通信资源信息，控制工作还需要

对地区通信资源进行分析、调配等调度操作。

为保障中调通信调度员对地区通信网资源安

全、可靠、高效率调度，跨层资源调度技术实

现在中调资源管理模块中对所属地区通信资源

的统一调度。跨层资源调度的框架如图 6 所示，

主要特性如下。 

（1）通信资源数据属地化录入和维护，全省

 
图 6  跨层资源调度技术框架 
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统一展示分析与本地展示分析并举。为防止多方

修改同一份数据可能造成数据紊乱的问题，保障

数据修改入口的唯一性，省网和地区网通信资源

数据分别在省级系统和地区系统录入，地区系统

将本地区数据单向推送（更新）给省级集中资源

管理系统，实现一份数据同源、多方使用。省级

系统可展示全省通信资源，并基于全省数据进行

全局性资源分析。地网资源管理系统可对本地资

源数据进行分析并本地展示。 

（2）资源跨层调配互操作流程如图 7 所示。 

步骤 1  中调通信调度员在省资源管理系统

发起资源调配工作，设置目标、参数和约束条件。 

步骤 2  省资源系统基于全省资源数据进行

可行性分析，若结果不可行，则修改相关参数直

至可行。 

步骤 3  省资源系统向地网资源系统发出资

源调配指令、参数和约束条件。 

步骤 4  地网资源系统根据要求自动生成地

网部分的资源调配方式，反馈给省资源系统，同

时向省资源系统推送本地更新后的基础数据。 

步骤 5  省资源系统生成省网部分的资源调

配方式。 

步骤 6  省资源系统合并省地系统资源调配

结果，生成完整的调配方式，中调通信调度进行

确认，若不满足，则回到步骤 1 修改参数再次执

行调配流程，直至结果满足要求。 

跨层资源调度技术，实现中调通信调度在省

资源系统调度地网资源，整个过程以省、地资源

系统协同工作为主，体现了资源跨层调度、调度

自动化程度高，有效支撑了集约化监控中的应急

控制和常态化控制模式运行工作。 

6  应用成效 

随着省地电力通信网集约化监控工作推进，

本文所述系统架构及关键技术在南方五省区电网

公司通信网监控系统改造中得到广泛应用，并积

累了两年多的实际运行数据，结果表明系统架构

适合并高效支撑省地电力通信网集约化监控模式

安全运行，提升了安全运行质量和运行工作的技

术水平。具体如下。 

 
图 7  资源跨层调配互操作流程 
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（1）电力通信网运行安全与质量显著提高。

2018 年全网生产实时控制业务通信通道平均中断

时间 0.78 s，比 2014 年（集约化监控前）的 1.074 min

大幅降低 98.8%；2018 年全网地区通信网根告警

平均确认时长 14.86 min，比 2014 年大幅降低

83.5%；2018 年全网地区通信网故障平均发现时长

19.22 min，比 2014 年大幅下降 86.4%。地区通信网

的告警及时发现和故障快速定位，为及时消缺或缺

陷降级赢得时间，有效提高了通信网安全运行质量。 

（2）电力通信网运行效率显著提升。省地两

级电力通信网络的集中监控技术支持系统部署运

用到 73 个单位中，有效提高了通信网络运行及资

源调度的效率。应用该技术后，实现告警压缩率

0.04%，大幅减少了需要人工完成的工作量。人均

监视通信网数量从 3 张提高到 25 张，故障告警定

位和分析平均耗时 4.4 min，同比降低 83.4%。以

某省电网公司省地两级电力通信网近一年以来的

告警压缩情况为例，根原因告警压缩算法效果如

图 8 所示，网管报送的原始告警日均 14 万条，经

根告警压缩技术处理后，需要值班员确认处理的

根告警日均仅 61 条。 

 
图 8  根原因告警压缩算法效果 

（3）有效支撑应急控制工作。2018 年，全网

共计发生导致电网生产实时控制业务通信通道中

断的地区通信网故障 12 起，中断通信通道 38 条，

中调通信调度运用跨层资源调度技术和通信网集

约化网管，均在 20 min 内抢通了受影响的通道，

支撑了应急控制模式的安全、高效运转。 

7  结束语 

本文针对省地电力通信网集约化监控方法对

应的 3 种不同运行模式，围绕支撑通信调度值

班工作安全高效运转，提出了以通信调度台为

信息枢纽的技术支撑系统架构。该架构充分利

用已有的技术支持系统成果，进行重新整合，

实现了中调通信调度台与省地通信网之间的实

时监视流、控制流、管理信息流安全可靠、高

效顺畅流转。 

基于该架构，围绕支撑集约化监控的核心业

务，研发了综合监视、集约化控制和跨层资源调

度等关键技术。综合监视技术对海量异构告警进

行筛选，实现运行信息可靠采集、根原因告警压

缩、异构告警归一化，极大地提升了监视工作的

安全性和效率。集约化控制技术有效地减少中调

通信调度台的控制终端数量，实现全省通信网安

全、顺畅、高效控制，避免了同一厂商网管的重

复建设，节约投资和节省运维工作量。跨层资源

调度实现中调通信调度在省资源系统调度地网资

源，有效支撑了集约化监控中的应急控制和常态

化控制模式运行。 

成果在五省区电网公司推广应用后，省地电力

通信网集约化监控模式运转效率明显提高，通信网

运行安全与质量显著提高，验证了系统架构及关键

技术的适用性和先进性，为电网安全稳定运行和公

司数字化转型提供了更加可靠优质的通信支撑。 
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